.0 



(19) 



Europaisches Patentamt 
European Patent Office 
Office europeen des brevets 



(12) 



(45) Veroffentlichungstag und Bekanntmachung des 
Hinweises auf die Patenterteilung: 
14.08.2002 Patentblatt 2002/33 

(2 1 ) Anmeldenummer 991 1 81 53.8 

(22) Anmeldetag: 11.09.1999 



(n) EP 0 987 705 B1 

EUROPAISCHE PATE NTSC H Rl FT 

(51) Intel/: G11B 20/00, G11B 23/28 



(54) Kopierschutzverfahren 

Copy protection method 

Methode de protection contre la copie 



(84) Benannte Vertragsstaaten: 

AT BE CH CY DE DK ES Fl FR GB GR IE IT LI LU 
MC NL PT SE 

(30) Prioritat: 16.09.1998 DE 19842392 

(43) Veroffentlichungstag der Anmeldung: 
22.03.2000 Patentblatt 2000/1 2 

(73) Patentinhaber: OK Media Disc Service GmbH & 
Co. KG 

24589 Nortorf (DE) 

(72) Erfinder: 

• Klahn, Stefan, Dr. 
24558 Kaltenkirchen (DE) 



CO 

m 
o 

h* 



oo 

0) Anmerkung: Innerhalb von neun Monaten nach der Bekanntmachung des Hinweises auf die Erteilung des europaischen 
0 Patents kann jedermann beim Europaischen Patentamt gegen das erteilte europaische Patent Einspruch einlegen. 
Der Einspruch ist schriftlich einzureichen und zu begrunden. Er gilt erst als eingelegt, wenn die Einspruchsgebuhr 



• Buttenschon, Michael 
24589 Nortorf (DE) 

• Sellmer, Dirk 
24146 Kiel (DE) 

(74) Vertreter: Tonnies, Jan G. 
Boehmert & Boehmert 
Anwaltssozietat 
Niemannsweg 133 
24105 Kiel (DE) 

(56) Entgegenhaltungen: 
WO-A-98/01852 
DE-A-19 602 804 



DE-A-19 510 436 
GB-A-2 131 580 



LU 



entrichtet worden ist. (Art. 99(1) Europaisches Patentubereinkommen). 



Printed by Jouve, 75001 PARIS (FR) 



1 

Beschreibung 

[0001] Die Erfindung betrifft ein Kopierschutzverfah- 
ren fur ein mit einem von einem Rechner auszufuhren- 
den Programm beschriebenen Datentrager, insbeson- 
dere eine CD-ROM oder eine DVD-ROM. 
[0002] Der Vertrieb von CD-ROM-Datentragem, auf 
denen haufig aufwendige, nur unter hohen Kosten und 
Zeitaufwand zusammengestellte Daten und Program- 
me vertrieben werden, wird durch sogenannte Raubko- 
pien, mit denen 1 zu 1 der Inhalt de Datentragers kopiert 
wird, stark gefahrdet. Mit schon jetzt fur den privaten 
Haushalt erschwinglichen Geraten lassen sich ohne 
gro&en Aufwand innerhalb kurzester Zeit die Daten auf 
sogenannte CD-R kopieren, die sich wie eine CD-Rom 
abspielen lassen. 

[0003] Ziel eines Vertreibers ist es nun folglich, einen 
Kopierschutz zu verwenden, mit dem vom abspielenden 
Gerat (meist einem mit einem Rechner verbundenen 
sog. Laufwerk) originale Datentrager von kopierten Da- 
tentragem unterschieden werden konnen. 
[0004] Es ist bekannt, da& in einer Datei auf der 
CD-ROM einige Datenblocke entweder durch das Aus- 
schalten des Lasers wahrend des Masterings fur eine 
gewisse Zeit gar nicht geschrieben oder durch mecha- 
nische Zerstorung auf den galvanischen Folgeproduk- 
ten (Vater-Mutter- und Bruder-Matrize fur die Herstel- 
lung der CD-ROM) unlesbar gemacht werden. Diese 
defekten Datenblocke dienen dann zur Identifikation der 
Original-CD-ROM. 

[0005] Zweckmaftigerweise werden Datenblocke in- 
mitten eines Datenfiles zerstort, so dali am Anfang und 
am Ende die Daten noch gelesen werden konnen. Die- 
ser Fingerabdruck der CD-ROM kann mit kommerziel- 
len CD beschreibenden Geraten, sogenannten 
CD-Brennern nicht kopiert werden und kann durch eine 
Oberprufung und zur Identifizierung der Original 
CD-ROM genutzt werden. Dieses Verfahren laftt aller- 
dings zu, daB Raubkopierer unter einigem technischen 
Aufwand sich eine ebenfalls beschadigte Datei erzeu- 
gen, die unter Umstanden von der Oberprufungssoft- 
ware nicht von der beschadigten Datei auf der Origi- 
nal-CD-ROM unterschieden werden kann. 
[0006] Weiterhin ist aus der DE-A-1 9 602 804 ein Ver- 
fahren nach den Oberbegriff des Auspruchs 1 bekannt. 
[0007] Aufgabe der Erfindung insgesamt ist es nun, 
ein Kopierschutzverfahren zu schaffen, das es auch un- 
ter dem Einsatz erheblicher technischer Mittel nicht 
moglich macht, das Uberprufungsprogramm zu tau- 
schen. 

[0008] Erfindungsgemafc wird diese Aufgabe durch 
ein Kopierschutzverfahren mit den Merkmalen des 
Hauptanspruches gelost, das vorteilhafterweise keine 
neue Hardware beim Endnutzer erfordert. Die Unteran- 
spriiche geben vorteilhafte Ausfuhrungsformen der Er- 
findung wieder. 

[0009] Insbesondere hat das erfindungsgemalie Ver- 
fahren, bei dem Storstrukturen mechanisch oder bei der 
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Herstellung des Masters aufgebracht werden, den Vor- 
teil, daft diese Storungen nicht zur Unlesbarkeit der Da- 
ten fuhren. Beim Anfertigen einer Kopie wird daher ein 
bestimmter Dateninhalt gelesen und auf der Kopie, wie 
aile anderen gelesenen Daten auch abgelegt. Genau 
definierte Beschadigungen nach dem Verfahren ha ben 
jedoch zur Fotge, dad beim Auslesen der originalen CD 
die ggf. fehlenden Daten oder die fehlerhaften Daten 
durch die in jedem CD-Rom Laufwerk vorhandene Da- 
tenkorrektur rekonstruiert werden mussen oder erst 
durch Wiederholung des Lesens verfugbar sind. 
[0010] Diese Umstande bewirken, daft sich die Aus- 
lesedauer der Daten deutlich erhoht. Diese Erhohung 
der Auslesedauer wird nun von einer Uberprufungssoft- 
ware ausgewertet und zur Identifikation der Original 
CD-ROM genutzt. 

[0011] Immer dann, wenn beim Aufrufen bestimmter 
Bereiche des Datentragers die Auslesedauer dieses 
Bereiches eine Mindestauslesedauer von beispielswei- 
se 300 ms Qbersteigt, kann davon ausgegangen wer- 
den, daft eine Original CD-ROM vorliegt. Wenn jedoch 
diese Mindestauslesedauer nicht erreicht wird, und die 
Daten in den bestimmten Bereichen sich wie die Daten 
auf anderen Bereichen der CD-ROM gleich schnell aus- 
lesen lassen, kann die Oberprufungssoftware den Da- 
tentrager als Kopie identifizieren und entweder das An- 
wendungsprogramm abbrechen oder andere geeignete 
vorbestimmte Maftnahmen durchfuhren. 
[0012] Als mechanische Storstrukturen werden bei- 
spielsweise kammartige Strukturen bei der in einem be- 
stimmten Radius radiale Kratzer auf einer Matrize z. B. 
im definierten Winkelabstand von 11,75° eingeritzt wer- 
den, vorgeschlagen. Die Kratzer sollten unterschiedli- 
che Lange von beispielsweise 0,8 bis 0,2 mm haben, 
damit schlechte CD-ROM-Laufwerke nicht durch zu 
massive Fehler absturzen. Auf einer CD sind dann je- 
weils beim Auslesen von 3270068 Byte erhohte Ausle- 
sezeiten von mindestens 150 ms zu erwarten. 
[0013] Eine weitere Storstruktur zeichnet sich durch 
Gruppen von mindestens drei radialen Kratzern mit ab- 
steigender Lange (von 0,1 mm bis 0,2 mm) aus, die aile 
1 bis 2 mm eingeritzt werden. Hiermit laftt sich eine Er- 
hohung der Auslesedauer urn mindestens 200 ms im 
Vergleich zu unbeschadigten Bereichen erreichen. 
[0014] Weiter wird vorgeschlagen, die Laserjustie- 
rung beim Beschreiben des Masters derart zu veran- 
dem, dafi sie nicht mehr fokussiert oder nicht mehr auf 
dem vorgegebenen Spurabschnitt verlauft, sondern z. 
B. leicht exzentrisch. Damit lalit sich das CD-ROM Aus- 
lesesignal z. B. PushPull, 13, oder 111 stark bis drama- 
tisch verschlechtern. Die Daten in diesen Bereichen 
konnen wiederum nur durch Nutzung der Datenkorrek- 
tur und wiederholtes Auslesen vom Lesegerat ausge- 
wiesen werden. Dieses wiederum fuhrt zu einer.deutli- 
chen Erhohung der Auslesedauer, die durch die Ober- 
prufungssoftware ausgewertet und zur Identifikation als 
Original-CD-ROM genutzt wird. Ebenso konnten die 
Leistung des Lasers oder andere seine Wirkung definie- 
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rende optische Werte manipuliert werden. 

[0015] Weitere Merkmale und Vorteile des erfin- 

dungsgemaBen Verfahrens ergeben sich aus nachfol- 

gender Beschreibung der Herstellung der Datentrager 

sowie einer naheren Beschreibung der Oberprufungs- 

software. 

[0016] Die Erfindung soil bei der Massenproduktion 
von Datentragem, zurZeit insbesondere CD-ROMs an- 
gewendet werden. Die Massenproduktion von CDs be- 
ginnt mit dem Mastering, bei dem in eine photoempfind- 
liche Schicht mit einem Schreiblaser die ROM-Daten als 
sogenannte Pits geschrieben werden. Von dem Master 
wird galvanotechnisch ein "Vater" hergestellt, von dem 
wiederum ein galvanotechnisch eine "Mutter" und von 
der wiederum Matrizen gezogen werden. Sowohl der 
Vater als auch die Matrizen dienen dann im 
SpritzgieBverfahren als Matrize zur Massenreplikation 
der CD-ROMs. Auf der Oberflache des Vaters durch 
Katzer oder durch andersartig eingebrachte Pits vor- 
handenen Storstrukturen werden so ohne zusatzlichen 
Aufwand auf die CD-ROMs ubertragen. Selbstverstand- 
Ijch kann das Verfahren auch direkt auf den CD-ROMs 
selbst aufgebracht werden, wenn beispielsweise im 
nachhinein bestimmte CD-ROM kopiergeschutzt wer- 
den soli. 

[0017] Die Oberprufungsroutine wird dabei in zweck- 
maBiger Weise auf dem zu schutzenden Datentrager in 
einer Anwendung integriert, kann aberauchalsausfuhr- 
bare Datei (*.EXE) Oder als Direct-Lin k-Libary (*.DLL) 
vorgesehen werden. Die Routine wird dabei zunachst 
prGfen, ob eine zu erwartende zu priifende Datei auf der 
CD-ROM existent ist und ob diese am Anfang und am 
Ende gelesen werden kann. Wahrend des Lesevorgan- 
ges dieser Datei wird die Ausiesegeschwindigkeit uber- 
wacht und festgestellt, ob sie sich in bestimmten Sek- 
toren der Datei verringert und/oder ob es Auslesefehler 
gibt. 

[0018] In einer alternativen Ausfuhrungsform kann 
zusatzlich noch eine in einem anderen Bereich des Da- 
tentragers vorhandene Datei gelesen werden, urn fest- 
zustellen, welche Lesezeitfur normale Daten ublich ist. 
Nach der Prufung der Datei wird die Oberprufungsrou- 
tine den Datentrager entweder als Original-CD identifi- 
zieren und die Anwendung freigeben oder den Daten- 
trager als Kopie (z. B. als CD-R) erkennen und die An- 
wendung abbrechen. 

[001 9] Vorteilhafter Ort fur die Erzeugung der Kratzer 
ist, diese auf der Mutter zu erzeugen, damit die kosme- 
tischen Storungen auf der CD, auf der sie dann eben- 
falls als Vertiefungen auftauchen, minimal sind. 
[0020] Weiter wird vorgeschlagen, groBere Mengen 
an Daten aus einer Mehrzahl von Segmenten zu lesen, 
urn den Lesepuffer der CD-ROM-La ufwerke zu fullen 
und es wird vorgeschlagen, die Software die Daten 
riickwarts lesen zu lassen, urn stabilere Auslesedauern 
zu erhalten. 

[0021] Weiter wird vorgeschlagen, gleichzeitig einige 
.Datenblocke unlesbar und andere Datenblocke 



schlecht lesbarzu machen. Damit kann der Datentrager 
zunachst gar nicht kopiert werden. Falls dies aber doch 
gelingt, wird die Kopie aufgrund der weitergehenden 
MaBnahmen durch Auswertung der Lesegeschwindig- 
5 keit als Kopie identifiziert. 



Patentanspruche 

w 1. Kopierschutzverfahren fur einen mit einem von ei- 
nem Rechner auszufuhrenden Programm be- 
schriebenen Datentrager insbesondere eine 
CD-ROM oder eine DVD-ROM, mit folgenden 
Schritten 

15 

Einpragen von Storstrukturen in einem be- 
stimmten Bereich des Datentragers, und 

Vorsehen einer Oberprufungsroutine in das auf 
20 den Datentrager aufgebrachte Programm, die 

- ein Aufrufen des bestimmten Bereichs auf 
dem Datentrager bewirkt, 

dadurch gekennzeichnet, daB 
25 die Storstrukturen korrigierbar sind und ei- 

ne Erhohung der Lesedauer bewirken und 
die Oberprufungsroutine 

- die Auslesedauer dieses Bereichs erfaBt, 

30 

- diese Auslesedauer mit einer vorbestimm- 
ten Mindestauslesedauer vergleicht und 

- das Programm abbricht, wenn die Ausle- 
35 sedauer die Mindestauslesedauer nicht er- 

reicht. 

2. Kopierschutzverfahren nach Anspruch 1, dadurch 
gekennzeichnet, daft auf einer Matrize des Daten- 
40 tragers radiale, die Fehlerkorrektur eines Auslese- 
gerates zum Rekonstruieren der Daten und wieder- 
holten Lesen veranlassende Kratzer jeweils urn ei- 
nen definierten Winkel versetzt eingeritzt sind. 

45 3. Kopierschutzverfahren nach einem der vorange- 
henden Anspruche, dadurch gekennzeichnet, 
daB der zur Herstellung eines optischen Datentra- 
gers verwandte Laser in seinen optischen Werten 
vom Standardwert variiert wird. 

50 

4. Kopierschutzverfahren nach Anspruch 3, dadurch 
gekennzeichnet daB die Variation der optischen 
Werte des Lasers kontinuieriich in einem Zeitraum 
von einer Sekunde bis zu einer Minute bis zur vol- 

55 Hgen Unlesbarkeit der Daten verandert wird. 

5. Kopierschutzverfahren nach einem der vorange- 
henden Anspruche, dadurch gekennzeichnet, 
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daB die Uberprufungsroutine zunachst eine grofte- 
re Datenmenge in Bereichen des Datentragers 
liest, die au&erhalb des bestimmten Bereiches lie- 
gen. 

6. Kopierschutzverfahren nach einem der vorange- 
henden Anspruche, dadurch gekennzeichnet, 
daB die Mindestauslesedauer in Abhangigkeit der 
Auslesedauer der in den Bereichen des Datentra- 
gers, die aufterhalb des bestimmten Bereiches lie- 
gen, erfa&ten Daten bestimmt wird. 

7. Kopierschutzverfahren nach einem der vorange- 
henden Anspruche, dadurch gekennzeichnet, 
daB die Uberprufungsroutine die Datenblocke ruck- 
warts liest. 

8. Kopierschutzverfahren nach einem der vorange- 
henden Anspruche, dadurch gekennzeichnet 
daB weiter noch eine nicht korrigierbare Struktur 
auf den Datentrager eingepragt ist. 



Claims 

1. Copy protection method for a data carrier written 
with a program to be performed by a computer, par- 
ticularly a CD-ROM or DVD-ROM, having the fol- 

. lowing steps: 

making interference structures in a specific ar- 
ea of the data carrier and 

provision of an inspection routine in the pro- 
gram applied to the data carrier and which 

brings about a polling of the specified area on 
the data carrier, 

characterized in that the interference structures 
are correctable and bring about an increase in the 
reading time and the inspection routine, 

the reading time of said area is determined, 

the read-out time is compared with a predeter- 
mined, minimum read-out time and 

the program is broken off if the read-out time 
does not reach the minimum read-out time. 

2. Copy protection method according to claim 1 , char- 
acterized in that on a die of the data carrier, radial 
scratches, in each case displaced by a clearly de- 
fined angle, are made for fault correction of a read- 
out device for reconstructing the data and repeated 
reading. 



3. Copy protection method according to one of the pre- 
ceding claims, characterized in that the laser used 
for producing an optical data earner is varied in its 
optical values from the standard value. 

5 

4. Copy protection method according to claim 3, char- 
acterized in that the variation of the optical values 
of the laser takes place continuously in a time period 
between 1 second and 1 minute up to the complete 

10 illegibility of the data. 

5. Copy protection method according to one of the pre- 
ceding claims, characterized in that the inspection 
routine initially reads a larger data quantity in areas 

15 of the data carrier located outside the specific area. 

6. Copy protection method according to one of the pre- 
ceding claims, characterized in that the minimum 
read-out time is determined as a function of the 

20 read-out time of the data detected in the areas of 
the data carrier located outside the specific area. 

7. Copy protection method according to one of the pre- 
ceding claims, characterized in that the inspection 

25 routine reads the data blocks backwards. 

8. Copy protection method according to one of the pre- 
ceding claims, characterized in that an uncorrect- 
able structure is made on the data carrier. 

30 

Revendications 

1. Procede de protection contre la reproduction pour 
35 un support de donnees sur lequel est ecrit un pro- 
gramme a executer par un calculateur, en particu- 
lier un CD-ROM ou un DVD-ROM, comportant les 
etapes consistant a 

40 - graver des structures perturbatrices dans une 
zone determinee du support de donnees, et 
prevoir une routine de contrdle dans le pro- 
gramme applique sur le support de donnees, 
laquelle 

45 . produit un appel de la zone determinee sur le 
support de donnees, 

caracterise par le fait que 

so . les structures perturbatrices sont corrigeables 
et produisent une augmentation de la duree de 
lecture et la routine de contrdle saisit la duree 
de lecture de cette zone, 
compare cette duree de lecture a une duree mi- 

55 nimale determinee de lecture et 

interrompt le programme lorsque la duree de 
lecture n'atteint pas la duree minimale de lec- 
ture. 
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2. Procede de protection contra la reproduction selon 
la revendication 1 , caracterise par le fait que sur 
une matrice du support de donnees sont gravees, 
decalees d'un angle defini, des rayures radiales qui 
amenent la correction d'erreurs d'un appareil de 5 
lecture pour la reconstruction des donnees et la lec- 
ture repetee. 

3. Procede de protection contra la reproduction selon 
Tune des revendications precedentes, caracterlse 10 
par le fait que le laser utilise pour la realisation d'un 
support de donnees optique est modifie dans ses 
valeurs optiques de la valeur normale. 

4. Procede de protection contre la reproduction selon *5 
la revendication 3, caracterise par le fait que la 
variation des valeurs optiques du laser est modifiee 

de facon continue en un espace de temps d'une se- 
conde & une minute jusqu'a illisibilite complete des 
donnees. 20 

5. Procede de protection contre la reproduction selon 
Tune des revendications precedentes, caracterlse 
par le fait que la routine de controle lit d'abord une 
plus grande quantite de donnees dans des zones 25 
du support de donnees qui sont en dehors de la zo- 
ne determinee. 

6. Procede de protection contre la reproduction selon 
Tune des revendications precedentes, caracterlse 30 
par le fait que la duree minimale de lecture est de- 
terminee en fonction de la duree de lecture des don- 
nees saisies dans les zones du support de donnees 

qui sont en dehors de la zone determinee. 



7. Proc6de de protection contre la reproduction selon 
Tune des revendications precedentes, caracterise 
par le fait que la routine de controle lit les blocs de 
donnees en arriere. 

8. Procede de protection contre la reproduction selon 
Tune des revendications precedentes, caracterise 
par le fait qu'en outre encore une structure non cor- 
rigeable est gravec sur le support de donnees. 
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